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ПОЛИТИКА

обработки персональных данных 

АО ИФК «Солид»

(Версия 2)

1. Термины и определения
1.1. Автоматизированная обработка ПДн – обработка персональных данных с помощью средств вычислительной техники.

1.2. Блокирование – временное прекращение Обработки ПДн (за исключением случаев, если обработка необходима для уточнения ПДн).

1.3. Информационная система ПДн (ИСПДн) – совокупность содержащихся в базах данных ПДн и обеспечивающих их обработку информационных технологий и технических устройств.

1.4. Клиент - любое физическое или юридическое лицо, иностранная структура без образования юридического лица, индивидуальный предприниматель, физическое лицо, занимающееся в установленном законодательством Российской Федерации порядке частной практикой, которым Компания оказывает услугу на разовой основе либо которых принимает на обслуживание, предполагающее длящийся характер отношений, при осуществлении операций с денежными средствами или иным имуществом в рамках своей профессиональной деятельности в качестве некредитной финансовой организации, резидент или нерезидент РФ, присоединившееся к Регламенту оказания АО ИФК «Солид» услуг на финансовых рынках и/или Регламенту осуществления АО ИФК «Солид» деятельности по управлению ценными бумагами, и/или заключивший Депозитарный договор (Договор счета депо). 

1.5. Компания – АО ИФК «Солид».

1.6. Обезличивание – действия, в результате которых становится невозможным без использования дополнительной информации определить принадлежность ПДн конкретному Субъекту ПДн.

1.7. Обработка персональных данных/Обработка – любое действие (операция) или совокупность действий (операций), совершаемых с использованием средств автоматизации или без использования таких средств с ПДн, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (Распространение, Предоставление, доступ), Обезличивание, Блокирование, удаление, Уничтожение ПДн.

1.8. Ответственный за организацию Обработки персональных данных  – должностное лицо, которое назначается приказом Генерального Директора Компании, организующее принятие правовых, организационных и технических мер в целях обеспечения надлежащего выполнения функций по организации Обработки ПДн в Компании в соответствии с положениями законодательства Российской Федерации в области ПДн.

1.9. Персональные данные (ПДн) - любая информация, относящаяся прямо или косвенно к определенному или определяемому физическому лицу (Субъекту ПДн);

1.10. Предоставление персональных данных - действия, направленные на раскрытие ПДн Субъекта ПДн определенному лицу или определенному кругу лиц;

1.11. Распространение персональных данных - действия, направленные на раскрытие ПДн субъекта ПДн неопределенному кругу лиц.
1.12. Сотрудник – работник АО ИФК «Солид».

1.13. Субъект персональных данных (Субъект ПДн) – физическое лицо, прямо или косвенно определенное или определяемое на основании относящихся к нему ПДн.

1.14. Трансграничная передача персональных данных - передача ПДн на территорию иностранного государства органу власти иностранного государства, иностранному физическому лицу или иностранному юридическому лицу.
1.15. Уничтожение персональных данных - действия, в результате которых становится невозможным восстановить содержание ПДн в ИСПДн, и (или) в результате которых уничтожаются материальные носители ПДн.

1.16. Федеральный закон «О персональных данных» – Федеральный закон от 27.07.2006 № 152-ФЗ «О персональных данных».
2. Общие положения

	


2.1. Настоящая Политика обработки персональных данных (далее - Политика) определяет политику АО ИФК «Солид» (далее - Компания) в отношении обработки и обеспечения безопасности персональных данных. 
2.2. Настоящая Политика разработана в соответствии с законодательством Российской Федерации в области Обработки и обеспечения безопасности ПДн и направлена на обеспечение защиты прав и свобод Субъекта ПДн при Обработке его ПДн.

2.3. Положения настоящей Политики служат основой для организации работы по Обработке ПДн в Компании, в том числе для разработки внутренних документов, регламентирующих вопросы Обработки ПДн Субъектов ПДн (локальных актов).

2.4. Положения настоящей Политики являются обязательными для исполнения всеми Сотрудниками Компании, имеющими доступ к ПДн.

3. Цели обработки персональных данных

3.1 Компания осуществляет обработку ПДн в следующих целях:

3.1.1. Осуществления деятельности, определенной Уставом Компании и выданными Компании лицензиями на осуществление таких видов деятельности.
3.1.2. Осуществления возложенных на Компанию законодательством Российской Федерации функций в соответствии с федеральными законами, иными нормативными правовыми актами Российской Федерации, нормативными актами Банка России, а также Уставом и локальными нормативными актами Компании.
3.1.3.  Организации учета Сотрудников Компании для обеспечения соблюдения законов и иных нормативно-правовых актов, содействия в трудоустройстве, обучении, продвижении по работе, пользования различного вида льготами в соответствии с Трудовым кодексом Российской Федерации, Налоговым кодексом Российской Федерации, федеральными законами, в частности: Федеральным законом от 01.04.1996 № 27-ФЗ «Об индивидуальном (персонифицированном) учете в системе обязательного пенсионного страхования».
3.1.4.  Привлечения и отбора кандидатов на работу в Компании.

3.1.5.  Ведения текущего бухгалтерского и налогового учёта, формирования, изготовления и своевременной подачи бухгалтерской, налоговой отчетности.

3.1.6.  Формирования статистической отчетности, в том числе для предоставления Банку России.
3.1.7.  Заключения с Субъектом ПДн любых договоров и их дальнейшего исполнения.
3.1.8.  Выполнения требований законодательства по определению порядка Обработки и защиты ПДн Субъектов ПДн.

3.1.9.  Предоставления Субъекту ПДн информации об оказываемых Компанией услугах, информирования Клиента о предложениях по продуктам и услугам Компании.

3.1.10. Выявления случаев мошенничества, хищения денежных средств со счета, иных противоправных действий, предотвращения таких противоправных действий в дальнейшем и локализации последствий таких действий.

3.1.11. Осуществления административно-хозяйственной деятельности.

3.1.12. Для достижения целей, предусмотренных международным договором Российской Федерации или законом, для осуществления и выполнения возложенных законодательством Российской Федерации на Компанию функций, полномочий и обязанностей.
3.1.13. Осуществления прав и законных интересов Компании в рамках осуществления видов деятельности, предусмотренных Уставом и иными документами, либо достижения общественно значимых целей.

3.1.14. В иных законных целях.

4. Правовые основания обработки персональных данных

Обработка ПДн осуществляется на основе следующих федеральных законов и нормативных правовых актов:

· Конституции Российской Федерации;

· Трудового кодекса Российской Федерации;
· Гражданского кодекса Российской Федерации;

· Федерального закона от 27 июля 2006 года № 152-ФЗ «О персональных данных»;

· Федерального закона от 27 июля 2006 № 149-ФЗ «Об информации, информационных технологиях и о защите информации»;

· Федерального закона от 07.08.2001 № 115-ФЗ  «О противодействии легализации (отмыванию) доходов, полученных преступным путем, и финансированию терроризма»;

· Федерального закона от 22.04.1996 № 39  «О рынке ценных бумаг»;

· Федерального закона от 26.12.1995 № 208-ФЗ «Об акционерных обществах»;

· Федерального закона от 05.03.1999 № 46-ФЗ «О защите прав и законных интересов инвесторов на рынке ценных бумаг»;

· Федерального закона от  29.11.2011 № 156-ФЗ «Об инвестиционных фондах»;

· Федерального закона от 11.11.2003 № 152-ФЗ «Об ипотечных ценных бумагах»;

·  Федерального закона от 27.07.2010 № 224-ФЗ «О противодействии неправомерному использованию инсайдерской информации и манипулированию рынком и о внесении изменений в отдельные законодательные акты Российской Федерации»;

· Федерального закона от 07.02.2011 № 7-ФЗ «О клиринге, клиринговой деятельности и центральном контрагенте»;

· Федерального закона от 21.11.2011 № 325-ФЗ «Об организованных торгах»;

· Федерального закона от 07.12.2011 от 414-ФЗ «О центральном депозитарии»;  

· Положения Правительства Российской Федерации от 15 сентября 2008 года № 687 «Об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации»;

· Постановления Правительства Российской Федерации от 1 ноября 2012 г. № 1119 «Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных»;

· Приказа ФСТЭК России от 18 февраля 2013г. № 21 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных»;

· Приказа Роскомнадзора от 05 сентября 2013г. № 996 «Об утверждении требований и методов по обезличиванию персональных данных»;

· Приказ ФСБ от 10 июля 2014г. № 378 «Об утверждении состава и содержания организационных и технических мер по обеспечению безопасности персональных данных при их обработке в информационных системах персональных данных с использованием средств криптографической защиты информации, необходимых для выполнения установленных Правительством российской Федерации требований к защите персональных данных для каждого их уровней защищенности»;

· иные нормативные правовые акты Российской Федерации и нормативные документы уполномоченных органов государственной власти.

5. Категории субъектов персональных данных, чьи персональные данные обрабатываются Компанией
5.1. Компания обрабатывает следующие категории ПДн:

· Сотрудники Компании;
· кандидаты на работу;

· Клиенты Компании;

· представители Клиентов Компании;

· близкие родственники Сотрудников Компании;

· руководители, главные бухгалтеры юридических лиц, являющихся Клиентами Компании;

· работники партнеров Компании

· контрагенты Компании, в том числе субподрядчики, поставщики и другие юридические лица, заключившие договорные отношения с Компанией, с которыми взаимодействуют Сотрудники Компании в рамках своей деятельности;

· бенефициарные владельцы Клиентов Компании;

· физические лица, обратившиеся к Компании в порядке, установленном Федеральным законом «О порядке рассмотрения обращений граждан Российской Федерации»;

· иные физические лица, выразившие согласие на Обработку Компанией их ПДн или физические лица, Обработка ПДн которых необходима Компании для достижения целей, предусмотренных международным договором.
5.2. Состав ПДн каждой из перечисленных в п. 5.1 настоящей Политики категории Субъектов ПДн определяется согласно нормативным документам, перечисленным в разделах 3 и 4 настоящей Политики, а также внутренними документами Компании, изданными для обеспечения их исполнения.

5.3. В случаях, предусмотренных законодательством Российской Федерации, Субъект ПДн принимает решение о предоставлении его ПДн Компании и дает согласие на их Обработку свободно, своей волей и в своем интересе.

5.4. Компания обеспечивает соответствие содержания и объема, обрабатываемых ПДн заявленным целям обработки и, в случае необходимости, принимает меры по устранению их избыточности по отношению к заявленным целям Обработки. 

5.5. Компания не осуществляет Обработку специальных категорий ПДн.
6. Общие принципы обработки персональных данных
Основными принципами Обработки ПДн в Компании являются:

· законность: Компания осуществляет Обработку ПДн на законной и справедливой основе. Любые действия в отношении ПДн осуществляются в соответствии с требованиями действующего законодательства;
· целесообразность и целенаправленность: Обработке подлежат только ПДн, которые отвечают целям их Обработки. Обрабатываемые ПДн не должны быть избыточными по отношению к заявленным целям их обработки. По достижении целей Обработка соответствующих ПДн прекращается;

· безопасность: все действия в отношении ПДн в Компании осуществляются таким образом, чтобы минимизировать возможность нанесения ущерба Субъекту ПДн. Для этого в Компании реализуется комплекс мер, направленных на обеспечение информационной безопасности сведений ограниченного распространения (защищаемой законом информации), к которым относятся ПДн, а также специальных мер и средств обеспечения информационной безопасности ПДн.

7. Порядок и условия обработки персональных данных

7.1. Компания осуществляет Обработку ПДн с использованием средств автоматизации и без использования средств автоматизации, включая сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение, использование, передачу (Распространение, Предоставление, доступ), Обезличивание, Блокирование, удаление, Уничтожение ПДн в сроки, необходимые для достижения целей Обработки ПДн.

7.2. В Компании не осуществляется принятие решений на основании исключительно Автоматизированной обработки ПДн, которые порождают юридические последствия в отношении Субъекта ПДн, или иным образом затрагивают его права и законные интересы, кроме случаев и условий, предусмотренных законодательством Российской Федерации в области персональных данных. 

7.3. Компания осуществляет Обработку ПДн Клиента только с согласия Субъекта ПДн (его представителя после проверки его полномочий) кроме случаев, установленных законодательством Российской Федерации, с соблюдением требований конфиденциальности ПДн. Обработка ПДн осуществляется в объеме, необходимом для достижения заявленных целей.

7.4. Компания не осуществляет раскрытие и (или) Распространение ПДн Субъекта ПДн без его согласия в отсутствии на то иных законных оснований. Субъект ПДн принимает решение о Предоставлении его ПДн и дает согласие на их Обработку свободно, своей волей и в своем интересе.
7.5. Компания может осуществлять передачу ПДн Субъектов ПДн третьим лицам только при наличии письменного Согласия субъекта ПДн кроме случаев, установленных законодательством Российской Федерации, с соблюдением требований конфиденциальности ПДн.
7.6. Компания осуществляет передачу ПДн государственным органам и уполномоченным юридическим и физическим лицам в рамках их полномочий и компетенции в соответствии с Федеральным  законом «О персональных данных».

7.7. Компания может осуществлять Трансграничную передачу ПДн в случаях, предусмотренных законодательством Российской Федерации, договорами и соглашениями с международными организациями.
7.8. Хранение ПДн в форме, позволяющей идентифицировать Субъекта ПДн, осуществляется не дольше, чем этого требуют цели их Обработки, если иное не предусмотрено законодательством, договором, стороной которого, выгодоприобретателем или поручителем по которому является Субъект ПДн, иным соглашением между Компанией и Субъектом ПДн.

7.9. Условием прекращения Обработки ПДн может являться достижение целей их Обработки, истечение срока действия согласия Субъекта ПДн на Обработку его ПДн или отзыв согласия Субъекта ПДн на Обработку его ПДн, а также выявление неправомерной Обработки ПДн.

7.10. При достижении целей Обработки ПДн, а также в случае отзыва Субъектом ПДн согласия на Обработку, ПДн подлежат уничтожению в  установленные законодательством Российской Федерации сроки, если иное не предусмотрено договором, стороной которого или выгодоприобретателем по которому является Субъект ПДн; если иное не предусмотрено иным соглашением между Компанией и Субъектом ПДн; если Компания не вправе продолжать Обработку ПДн без согласия Субъекта ПДн на основании федеральных законов Российской Федерации.

7.11. Компания предоставляет Субъекту ПДн или его представителю сведения, касающиеся Обработки его ПДн, по соответствующему обращению или запросу Субъекта ПДн или его представителя. 

Запрос должен содержать:

· номер основного документа, удостоверяющего личность Субъекта ПДн или его представителя;

· сведения о дате выдачи указанного документа и выдавшем его органе;

· почтовый адрес Субъекта ПДн;

· сведения, подтверждающие участие Субъекта ПДн в отношениях с Компанией (номер договора, дата заключения договора, условное словесное обозначение и (или) иные сведения), либо сведения, иным образом подтверждающие факт Обработки ПДн Компанией;

· подпись Субъекта ПДн или его представителя.

Обращение предоставляется в письменном виде в свободной форме либо по форме, разработанной Компанией.

7.12. Компания рассматривает обращение Субъекта ПДн/ отзыв согласия на обработку ПДн и предоставляет на него ответ в соответствии с законодательством Российской Федерации. 

8. Права и обязанности субъекта персональных данных

8.1. Субъект ПДн  имеет право:

· свободного и бесплатного доступа к своим ПДн, включая право на получение копии любой записи, содержащей его ПДн, за исключением случаев, предусмотренных федеральными законами. Получение указанной информации о своих ПДн возможно при обращении Субъекта ПДн или его представителя в Компанию;

· получения информации, в том числе содержащей:

· подтверждение факта Обработки ПДн Компанией;

· правовые основания и цели Обработки ПДн;

· сроки Обработки, в том числе сроки хранения ПДн; 

· применяемые Компанией способы Обработки ПДн;

· наименование и место нахождения Компании, сведения о лицах (за исключением сотрудников Компании), которые имеют доступ к ПДн, или которым могут быть раскрыты ПДн на основании договора с Компанией или на основании федерального закона;

· источник получения  ПДн Субъекта ПДн;

· порядок осуществления Субъектом ПДн прав, предусмотренных Федеральным законом «О персональных данных»;

·  информацию об осуществленной или предполагаемой Трансграничной передаче ПДн;

· иные сведения, предусмотренные Федеральным законом «О персональных данных» или другими федеральными законами;

·  на отзыв согласия на Обработку его ПДн;

·  на запрос (в том числе повторный, но не ранее чем через 30 (тридцать) дней после первоначального обращения или направления первоначального запроса, если более короткий срок не установлен федеральным законом, принятым в соответствии с ним нормативным правовым актом или договором, стороной которого, выгодоприобретателем или поручителем по которому является Субъект ПДн, кроме случая, когда запрашиваемые сведения не были предоставлены) своих ПДн, обрабатываемых в Компании, и получение их в доступной форме;

·  устанавливать запрет на распространение его ПДн без его согласия;

·  требовать от Компании уточнения его ПДн, их Блокирования или Уничтожения в случае, если ПДн являются неполными, неточными, устаревшими, незаконно полученными или не являются необходимыми для заявленной цели Обработки; 

·  определять представителей для защиты своих ПДн;

·  требовать от Компании уведомления всех лиц, которым ранее были сообщены неверные или неполные ПДн Субъекта ПДн, обо всех произведенных в них изменениях,  исключениях и дополнениях.

8.2. Субъект ПДн обязан:
·  передавать Компании комплекс достоверных, документированных ПДн, состав которых установлен законодательством и  внутренними нормативными (регламентными)  документами Компании;

·  своевременно сообщать Компании об изменении своих ПДн.
9. Обязанности Компании
9.1. В случаях, установленных законодательством Российской Федерации в области персональных данных, Компания обязана предоставлять субъекту ПДн или его представителю при обращении либо получении запроса от указанных лиц информацию, предусмотренную п 7.1. настоящей Политики.

9.2. Компания при сборе ПДн посредством сети «Интернет», обеспечивает сбор, запись, систематизацию, накопление, хранение, уточнение (обновление, изменение), извлечение ПДн граждан Российской Федерации с использованием баз данных, находящихся на территории Российской Федерации, за исключением случаев, предусмотренных Федеральным законом 
«О персональных данных».

9.3. Компания несет иные обязанности, установленные Федеральным законом 
«О персональных данных» 
10. Меры компании, направленные на обеспечение выполнения обязанностей по обработке и защите персональных данных
10.1. Компания самостоятельно определяет состав и перечень мер, необходимых и достаточных для обеспечения выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» и принятыми в соответствии с ним нормативными правовыми актами, если иное не предусмотрено Федеральным законом «О персональных данных» или другими федеральными законами. 

· в Компании принимаются следующие меры по обеспечению выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных» в области  персональных данных: 

· назначается ответственный за организацию Обработки персональных данных;

· издаются: Политика обработки персональных данных, локальные акты по вопросам Обработки ПДн, а также внутренних документов, устанавливающих процедуры, направленные на предотвращение и выявление нарушений законодательства Российской Федерации в области персональных данных, устранение последствий таких нарушений;

· применяются правовые, организационные и технические меры по обеспечению безопасности ПДн;
· осуществляется внутренний контроль и (или) аудит соответствия Обработки ПДн Федеральному закону «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите ПДн, политике Компании в отношении Обработки ПДн, локальным актам в области Обработки и обеспечения безопасности ПДн;

· осуществляется внутренний контроль и (или) аудит соответствия обработки ПДн Федеральному закону «О персональных данных» и принятым в соответствии с ним нормативным правовым актам, требованиям к защите ПДн, политике Компании в отношении Обработки ПДн, локальным актам в области обработки и обеспечения безопасности ПДн;

· осуществляется  оценка вреда, который может быть причинен Субъектам ПДн в случае нарушения Федерального закона «О персональных данных», соотношение указанного вреда и принимаемых Компанией мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом «О персональных данных»;
· осуществляется ознакомление Сотрудников Компании, непосредственно осуществляющих Обработку ПДн, с положениями законодательства Российской Федерации о персональных данных, в том числе требованиями к защите ПДн, документами, определяющими политику Компании в отношении Обработки ПДн, локальными актами по вопросам Обработки ПДн, и (или) обучение указанных Сотрудников.

10.2. Компания при Обработке ПДн принимает необходимые и достаточные правовые, организационные и технические меры или обеспечивает их принятие для защиты ПДн от неправомерного или случайного доступа к ним, Уничтожения, изменения, Блокирования, копирования, Предоставления, Распространения ПДн, а также от иных неправомерных действий в отношении ПДн, в частности:

· определяются угрозы безопасности ПДн при их Обработке в ИСПДн;

· применяются организационные и технические меры по обеспечению безопасности ПДн при их Обработке в ИСПДн, направленные на нейтрализацию актуальных угроз безопасности ПДн в соответствии с законодательством Российской Федерации;

· применяются прошедшие в установленном порядке процедуру оценки соответствия средства защиты информации, предназначенные для нейтрализации актуальных угроз безопасности;

· осуществляется оценка эффективности принимаемых мер по обеспечению безопасности ПДн до ввода в эксплуатацию ИСПДн;
· проводятся мероприятия по обнаружению фактов несанкционированного доступа к ПДн и принятию соответствующих мер;

· обеспечивается возможность восстановления ПДн, модифицированных или уничтоженных вследствие несанкционированного доступа к ним;

· устанавливаются правила доступа к ПДн, обрабатываемым в ИСПДн, а также обеспечивается регистрация и учет действий, совершаемых в ИСПДн;

· осуществляется контроль за принимаемыми мерами по обеспечению безопасности ПДн.

11. Заключительные положения

Компания обеспечивает неограниченный доступ к настоящей Политике -  документу, определяющему ее политику в отношении Обработки персональных данных и содержащему сведения о реализуемых требованиях к защите ПДн, путем ее публикации в открытом доступе в информационно-телекоммуникационной сети Интернет на сайте Компании. Адрес сайта Компании в информационно-телекоммуникационной сети Интернет: https://solidbroker.ru/.
